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Informatikreglement
der Hochschule Luzern, FH Zentralschweiz

vom 14. Juni 2018

Der Fachhochschulrat,

gestiitzt auf Artikel 22 Unterabsatz k der Zentralschweizer Fachhochschul-Vereinbarung vom
15. September 2011* sowie Anhang 1 des Statuts der Hochschule Luzern (FHZ-Statut) vom
7. Juni 20132,

beschliesst:
l. Allgemeine Bestimmungen
Art. 1 Zweck

Das Reglement legt die Organisation der Informatik fiir die Hochschule Luzern fest und regelt den Ein-
satz der Informatikmittel unter Einbezug des Datenschutzes und der Informationssicherheit.

Art.2  Geltungsbereich
1 Das Reglement gilt fir die Hochschule Luzern.

2 Fur Dienstleister und Gaste, welche Informatikmittel der Hochschule Luzern benutzen, gelten die
Teile I, IV und V.

3 Bei Informatikdienstleistungen gemass Teil 111 gilt das vorliegende Reglement im Rahmen der fir
den Betrieb abgeschlossenen Vereinbarung.

Art.3  Begriffe

1 Die datenschutzrechtlichen Begriffe allgemein, so insbesondere «Personendaten», «besonders schiit-
zenswerte Personendaten», «betroffene Person», «Bearbeiten von Personendaten», «Profiling» sowie
«Qrgan» richten sich nach dem Datenschutzgesetz des Kantons Luzern3. «Organ» heisst in Bezug
auf die Hochschule Luzern Organisationseinheiten (Departement, Abteilung, Bereich, Institut etc.),
die fir die Hochschule Luzern handeln.

2 Der Begriff Informatik umfasst die Steuerung, Planung und Einflihrung sowie den Betrieb und Un-
terhalt von Prozessen und Techniken, welche der maschinellen oder maschinell unterstiitzten Bear-
beitung von Informationen aller Art dienen.

8 Informatikmittel sind stationare oder mobile Geréate, Einrichtungen und Dienste, wie insbesondere
Computersysteme, Computerprogramme, Kommunikationsdienste, die der elektronischen Erfassung,
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Verarbeitung, Speicherung, Ubermittlung, Auswertung, Archivierung oder Vernichtung von Infor-
mationen dienen.

Eine Auslagerung ist das Zuriickgreifen eines Organs auf Informatikmittel Dritter zur Erfullung sei-
ner Aufgaben. Organe der Hochschule Luzern oder deren Angehérige gelten nicht als Dritte.

Der Begriff Informationen umfasst Sach- und Personendaten.

Anwenderinnen und Anwender sind die Angehdrigen der Hochschule Luzern* sowie Dienstleister
und Gaste, soweit sie Informatikmittel der Hochschule Luzern benutzen.

Protokolldaten sind samtliche zum Zweck der Uberwachung und Kontrolle der Benutzung von Infor-
matikmitteln der Hochschule Luzern notwendigen Daten.

Anonym bedeutet, dass keine Riickschliisse auf eine einzelne Person maglich sind.

Art.4  Grundsatze

1

Die Informatik unterstiitzt die Wirtschaftlichkeit und die Wirksamkeit von Geschéfts- und von Lern-
prozessen und sie fordert die Erreichung der strategischen Ziele der Hochschule Luzern (Business
Alignment).

Der Informatikeinsatz muss wirtschaftlich sein, der Erfullung des vierfachen Leistungsauftrags die-
nen und den Bediirfnissen der Anwenderinnen und Anwendern entsprechen.

Techniken, die geeignet sind, aus Daten oder Personendaten besonders schiitzenswerte Personenda-
ten herzustellen oder ein Profiling vorzunehmen, diirfen nur dann eingesetzt werden, wenn dafir eine
genuigende Rechtsgrundlage besteht oder die betroffene Person im Einzelfall ausdriicklich eingewil-
ligt hat.

Informatikorganisation

Art.5  Zustandigkeit und Information

1

Die Hochschulleitung verabschiedet die Informatikstrategie und stellt die fiir die Umsetzung notwen-
digen Mittel zur Verfugung. Sie informiert den Fachhochschulrat periodisch tber den Stand des Ein-
satzes der Informationstechnologie und tiber die strategischen Projekte in diesem Bereich.

Die Verwaltungsdirektorin oder der Verwaltungsdirektor ist verantwortlich fiir die operative Leitung
von Finanzen und Services, in deren Zustandigkeitsbereich IT Services gehort. Die Verwaltungsdi-
rektorin oder der Verwaltungsdirektor erldsst IT-Richtlinien.

Art. 6 IT Services

1

IT Services ist fur die operative Fiihrung der Informatik zustdndig und unterbreitet der Hochschullei-
tung eine Informatikstrategie samt Portfolio der strategischen Projekte.

4 Angehdrige der Hochschule Luzern sind deren Mitarbeitende und Studierende (Artikel 11 Absatz 1 Zentralschweizer Fachhochschul-
Vereinbarung vom 15.9.2011)
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IT Services ist der zentrale Leistungserbringer der Informatikdienstleistungen und der zentrale Ser-
vice Broker fiir von Dritten zu beziehenden Informatikdienstleistungen. IT Services hat insbesondere
folgende Aufgaben:

a. Verfassen und Umsetzen der Informatikstrategie,

b. Aufbau, Betrieb und Wartung der Informatikmittel, soweit diese nicht in einem Laborumfeld von
den Anwenderinnen und Anwendern selber betrieben und gewartet werden,

c. Fihren des Inventars der Informatikmittel der Hochschule Luzern,
d. Fihren eines Service-Desk firr die Anwenderinnen und Anwender.

Art. 7 Informationssicherheitsbeauftragte Person und interne datenschutzbeauftragte Person

1

Die Rektorin oder der Rektor bestimmt eine Informationssicherheitsbeauftragte bzw. einen Informa-
tionssicherheitsbeauftragten und eine interne Datenschutzbeauftragte bzw. einen internen Daten-
schutzbeauftragten. Sie oder er legt deren Aufgaben, Zustandigkeit und Budget fest.

Die oder der Informationssicherheitsbeauftragte und die oder der interne Datenschutzbeauftragte un-
terstehen der Rektorin oder dem Rektor. Sie verfligen tber die notwendigen Mittel, um ihre Aufga-
ben angemessen zu erfiillen.

Die oder der Informationssicherheitsbeauftragte und die oder der interne Datenschutzbeauftragte er-
statten direkt der Hochschulleitung periodisch Bericht.

1. Betrieb der Informatik

Art.8  Zustandigkeit

1

2

IT Services betreibt die Informatik der Hochschule Luzern.

IT Services dokumentiert die Informatikmittel, die von der Hochschule Luzern zur Verfligung ge-
stellt werden.

Die Hochschulleitung erlasst Weisungen und die Verwaltungsdirektorin oder der Verwaltungsdirek-
tor IT-Richtlinien, welche den Betrieb der Informatik verbindlich regeln.

Art. 9 Informatikdienstleistungen fiir Dritte

1

IT Services kann Informatikdienstleistungen fur Dritte erbringen, soweit diese Dienstleistungen ei-
nen engen Zusammenhang mit den eigenen Aufgaben aufweisen und mindestens kostendeckend er-
bracht werden.

Die Erbringung von Informatikdienstleistungen fiir Dritte setzt eine schriftliche Vereinbarung zwi-
schen der Hochschule Luzern und dem Dritten voraus, die mindestens folgende Punkte regelt:
Inhalt der Dienstleistungen,

Wahrung allfélliger besonderer Geheimhaltungspflichten,

finanzielle Regelung,

Verantwortlichkeiten,

Verwendete Techniken, einschliesslich Entwicklung und Wartung,

Zugriffs- und Zutrittsrechte,

Standorte der Hardware und der Datenbearbeitung,
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h. Sicherheits- und Datenschutzkonzept fur die erbrachte Dienstleistung, inklusive Datenléschung
wéhrend der Vertragsdauer,

Kontrollrechte,

Beizug von Dritten,

Archivierung,

Rickfuhrung und Léschung der Daten im Fall der Vertragsaufldsung.

Art. 10 Auslagerung von Informatikdienstleistungen an Dritte

1

Die Auslagerung von Informatikdienstleistungen an Dritte erfolgt durch IT Services. Ausgenommen
davon sind hochspezialisierte Leistungen flir Laborumgebungen in den Bereichen Ausbildung, Wei-
terbildung, Forschung und Dienstleistungen fir Dritte.

IT Services kann Informatikdienstleistungen bei Dritten beziehen, sofern die VVorschriften tiber den
Datenschutz und die Informationssicherheit eingehalten werden. Die Auslagerung setzt eine schriftli-
che Vereinbarung voraus, welche inhaltlich denselben Anforderungen untersteht wie die Erbringung
von Dienstleistungen fur Dritte.

IT Services stellt durch organisatorische oder technische Massnahmen sowie vertraglich sicher, dass
die Aufgabenerfiillung auch dann ohne wesentliche Beeintrachtigung gewahrleistet ist, wenn der
Auftragnehmer Abmachungen nicht einhélt oder die Geschéftstatigkeit aufgibt.

V. Der Datenschutz und die Informationssicherheit

Art. 11 Datenschutz

1

Im Bereich des Datenschutzes sind die Bestimmungen des Datenschutzrechts des Kantons Luzern
massgebend.

Auf Antrag der oder des internen Datenschutzbeauftragten kann die Hochschulleitung Weisungen im
Bereich des Datenschutzes erlassen.

Art. 12 Informationssicherheit

1

Die oder der Informationssicherheitsbeauftragte verfasst in Zusammenarbeit mit IT Services eine In-
formationssicherheitspolitik, welche von der Hochschulleitung verabschiedet wird.

Die Informationssicherheitspolitik definiert die Schutzziele der Informationssicherheit, bestimmt die
Grundsétze flr den Umgang mit Informationen und Informatikmitteln und legt Aufgaben, Kompe-
tenzen und Verantwortlichkeiten im Bereich der Informationssicherheit fest.

Art. 13 Delegation

1

2

Die Hochschulleitung regelt das Nahere zur Informationssicherheit in einer Weisung.

Die Verwaltungsdirektorin oder der Verwaltungsdirektor kann in Zusammenarbeit mit der oder dem
Informationssicherheitsbeauftragten und der oder dem internen Datenschutzbeauftragten Richtlinien
zu den technischen und organisatorischen Massnahmen der Informationssicherheit erlassen.
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V. Die Benutzung von Informatikmitteln der Hochschule Luzern

Art. 14 Grundsatze

1 Alle Anwenderinnen und Anwender sind fiir die Benutzung der Informatikmittel im Rahmen der gel-
tenden Rechtsordnung und den Regelungen der Hochschule Luzern persénlich verantwortlich. Infor-
matikmittel dirfen nicht in missbrauchlicher Weise benutzt werden.

2 Fiir Kontroll- und Uberwachungsmassnahmen gelten die folgenden Grundsatze:
a. Technische Uberwachungs- und Kontrollinstrumente sowie Filtersperren sind zuléssig.

b. Kontroll- und Uberwachungsmassnahmen (Logging und Monitoring) dienen in erster Linie der
Uberpriifung und der Gewahrleistung der technischen Sicherheit, der Funktionsfahigkeit, der
Verfligbarkeit und der Optimierung der Informatikmittel.

c. Die Benutzung der Informatikmittel wird protokolliert (Logging).
d. Protokolldaten sind in anonymisierter Form auszuwerten.

e. Personenbezogene Auswertungen von Protokolldaten sind ausnahmsweise zulassig, sofern die
technische Sicherheit, die Funktionsfahigkeit oder die Verfligbarkeit der Informatikmittel ernst-
haft gefahrdet sind und dies zur Stérungsbehebung unumganglich ist. Diese Auswertungen diirfen
sich nicht auf den Inhalt elektronisch ibermittelter Informationen beziehen.

f. Bei begrindetem Verdacht auf Missbrauch von Informatikmitteln sind nach vorgéngiger schriftli-
cher Information der betroffenen Anwenderinnen und Anwender personenbezogene Auswertun-
gen sowohl von Protokolldaten als auch von Inhalten elektronisch tbermittelter Informationen,
mit Ausnahme von Gesprachsinhalten, maéglich.

g. Auf geschéftliche Informationen, die auf Informatikmitteln der Hochschule Luzern gespeichert
werden und welche ausschliesslich einer einzelnen Anwenderin oder eines einzelnen Anwenders
zugeordnet sind, darf ohne Zustimmung der betroffenen Anwenderin und des betroffenen An-
wenders nur zugegriffen werden, wenn es fiir die Aufgabenerfilllung der Hochschule Luzern un-
erlésslich ist.

Art. 15 Delegation

1 Die Hochschulleitung regelt die Benutzung der Informatikmittel der Hochschule Luzern und die
Uberwachung und Kontrolle der Benutzung in einer Weisung. Sie bezeichnet die Falle der miss-
brauchlichen Benutzung und sie kann fur Verstdsse gegen die Regelungen Sanktionen und Massnah-
men vorsehen.

2 Die Verwaltungsdirektorin oder der Verwaltungsdirektor erlasst in Zusammenarbeit mit der oder
dem Informationssicherheitsbeauftragten und der oder dem internen Datenschutzbeauftragten Richt-
linien zur Benutzung der Informatikmittel der Hochschule Luzern.
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VI.  Schlussbestimmung

Art. 16 Inkrafttreten
Dieses Reglement tritt am 1. Juli 2018 in Kraft.

Luzern, 14. Juni 2018
Im Namen des Fachhochschulrates:

Der Préasident: Anton Lauber
Die Rechtskonsulentin: Carmen A. Zimmermann



