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In staatlichen Digitalisierungs-Strategien 
wird gerne auf Estland verwiesen. Doch 
sind die estnischen Erfahrungen unbese-
hen übertragbar? Auch dort ist die Digitali-
sierung nicht von der Technologie, sondern 
durch das Recht gesteuert. Schweizerische 
Strategien zur Digitalisierung sollten sich 
deshalb auch an klaren Zielen wie der Stär-
kung des Rechtstaates und seiner Instituti-
onen, der föderalen Demokratie und der 
Grundrechte orientieren.

Estland im falschen 
Blickwinkel

E-Voting aus Sicht einer Befürworterin: Es 
ermögliche die zeit- und ortsunabhängige 
Stimmabgabe, erfülle strengste Anforde-
rungen, ermögliche den Stimmberechtig-
ten, durch mathematische Verfahren die ei-
gene Stimmabgabe nachzuvollziehen, und 
gewährleiste den kantonalen Wahlbehör-
den, jegliche Veränderung im Abstim-
mungsverfahren erkennen und gegebenen-
falls reagieren zu können.

E-Voting, ein Mehr-
wert für die Demo-
kratie

E-Voting aus Sicht eines Skeptikers: Ist es 
realistisch, darauf zu vertrauen, dass die 
Bürger bei E-Voting nicht einfach blind der 
Applikation folgen, sondern den Code über-
prüfen? Zweifel an der Korrektheit der Ab-
stimmungsergebnisse würden das Vertrau-
en der Bürger in unseren Staat tief er-
schüttern. 

E-Voting CH: Das 
Ende der Demokra-
tie?
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Die existierenden Konzepte zur Information 
von Betroffenen bei einer Datenschutzver-
letzung sind ungeeignet, um einen wirkli-
chen Schutz zu bieten. Notwendig ist da-
her ein neu gedachtes Konzept, dass da-
tenschutzfreundlich arbeitet und dabei 
proaktiv und umfassend informiert. 

Datenkrake Leak-
Checker – Lösung 
in Sicht?

Der Arbeitsmarkt fordert immer mehr Secu-
rity-Fachpersonal. Neue Varianten von In-
formatik-Studiengängen bereiten darauf 
vor. An der Hochschule Mannheim wird ab 
Wintersemester 2018/19 ein Bachelor zu 
«Cybersecurity» angeboten. Seine Interdis-
ziplinarität, spezielle Inhalte zu Automati-
sierung und ein hoher Praxisanteil sind in-
teressante Aspekte dieses Studiengangs.

Cybersecurity als 
Bachelor-Studien-
gang

Wo wird das Bedrohungsmanagement neu 
im Polizeigesetz geregelt? Und wo hat das 
kantonale Verwaltungsgericht die Verwal-
tungsgerichtsbeschwerde des Datenschutz-
beauftragten bezüglich Drohnenaufnahmen 
in einer Gemeinde gutgeheissen und die 
Gemeinde angewiesen, sämtliche Luftauf-
nahmen der betroffenen Grundstücke zu 
löschen?

Aus den Daten-
schutzbehörden

Die Stimmabgabe nachvollziehbar sicher 
machen und das Stimmgeheimnis wah-
ren – geht das? Anonym ist verdächtig ... 

Das Stimmgeheim-
nis beim E-Voting

Digitalisierung bringt viel mehr Datenbear-
beitungen und damit Risiken für die 
Grundrechte der Bürgerinnen und Bürger. 
Sollen die Chancen der Digitalisierung ge-
nutzt werden können, müssen die Risiken 
minimiert werden. Das ist u.a. Aufgabe der 
Datenschutzbehörden – doch sind sie mehr 
als Feigenblätter? privatim schlägt Alarm.

Digitalisierung 
braucht mehr als 
Feigenblätter
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Ausb i l dung

Cybersecurity-Ausbil-
dung – ein Überblick
 Die Cyber-Bedrohungsla-

ge hat sich in den letz-
ten Jahren massiv ver-

schärft. Seit langem verlangen 
die Information Security Pro-
fessionals mehr Investitionen 
in ihrem Bereich. Erfolgreich 
hatten sich über 20 Jahre die 
Unternehmen gegen grosse 
Sprünge an Mehrinvestitionen 
gewehrt. Die Schadenssumme 
war zwar individuell empfun-
den hoch, doch waren es um 
die Jahrtausendwende einige 
100 000 CHF bis wenige Mil-
lionen, was bei grossen Firmen 
durchaus auch getragen wer-
den konnte: Die Beträge waren 
weder im Vergleich zur Sicher-
heitsinvestition noch zum Fir-
menumsatz kritisch. Im Jahr 
2014 kam es zum ersten gros-
sen Paukenschlag, als Carba-
nak1, ein einziges Stück Mal-
ware, einen weltweiten Scha-
den von 1 Milliarde USD 
verursachte. In über 30 Län-
dern waren bis zu 100 Banken 
von diesem «Advanced Persis-
tent Thread» (APT) betroffen.

Die «kleinen Schäden» 
sind geblieben und häufiger 
geworden. Jedoch hat sich in-
nert 14 Jahren die maximale 
Schadenssumme, verursacht 
durch eine einzige Malware, 
um einen Faktor von ca. 1000 
erhöht. 2017 waren wir mit 
der Familie WannaCry2, Pe-
tya3, NotPetya konfrontiert, 
einer Malware, die gesamt-
heitlich einen geschätzten 
Schaden von 100 Milliarden 
USD generierte und in Einzel-
fällen Firmen bis zu 3,5 Mil
liarden USD gekostet hat4. 
Ursprünglich war die Malware 

als Erpressungssoftware ge-
dacht; aber mit den letzten 
Versionen drang die Malware 
auch in sehr komplexe Sys
teme ein, und die Kontrolle 
über die Malware entglitt den 
Erpressern: Sehr viele Daten 
wurden verschlüsselt, jedoch 
gelang es den Erpressern nicht 
mehr, die verschlüsselten Da-
ten zu dechiffrieren5. NotPetya 
war dann nur noch eine Daten-
zerstörungssoftware, und die 
Erpresser konnten am Ende  
im Vergleich zum angerichte-
ten Schaden nur sehr wenig 
Geld machen. Die angegebe-
nen Zahlen entsprechen qua-
lifizierten Schätzungen, die in 
Insiderkreisen bekannt sind. 
Die Angaben von WannaCry 
lassen Spielraum; bei Petya ist 
Maersk6 mit ca. 250 Millionen 
USD das öffentlich gehandelte 
Beispiel.

Die Informationsebene des 
Cyberspace wird durch Fake 
News und Manipulationen ein-
gesetzt, um sich auf verschie-
densten Gebieten Vorteile zu 
verschaffen. Wahlbetrug in der 
Präsidentschaftswahl in USA 
und beim Brexit im UK sind 
Beispiele auf staatlicher Ebe-
ne. Die Aufklärung der vorge-
fallenen Sachverhalte braucht 
Cybertalente, die in komple-
xen Systemen die Spuren le-
sen können und diese hin-
sichtlich der Täter auswerten 
können. Fälle von Wirtschafts-
spionage werden beinahe täg-
lich publiziert: Die daraus ent-
stehenden finanziellen Nach-
teile sind schwierig zu bezif-
fern. Die Tatsache, wie oft 
Vorfälle aufgedeckt werden, 

zeigt, wie lohnenswert dieses 
Vorgehen für Täter sein muss.

Mangel an Fachkräften
Aufgrund der oben be-

schriebenen Lage nahm der 
Druck unerwartet rasch zu, 
Massnahmen zu ergreifen, wie 
z.B. die Installation fortschritt-
licher Cyber-Defence-Techni-
ken und deren Überwachung 
mit Personal. Und nun wollen 
alle Regierungen und Betriebe 
gleichzeitig den Cybersecurity-
Bereich aufbauen. Nur fehlen 
die qualifizierten und vertrau-
enswürdigen Cybersecurity 
Professionals und -Experten. 
Kritisch ist auch deren Ver-
trauenswürdigkeit: Oft sind 
Sicherheitsprüfungen notwen-
dig, die dann nur wenige Na-
tionalitäten für einen spezifi-
schen Markt zulassen. Daraus 
lässt sich ableiten, dass die 
Ausbildung der Information & 
Cybersecurity Workforce eine 
nationale Aufgabe ist, die nur 
bedingt in Billiglohnländer 
ausgelagert bzw. auch nur sehr 
bedingt von Personen anderer 
Nationalität verantwortet wer-
den kann.

Sucht man in Google nach 
offenen Stellen im Informa
tion-&-Cybersecurity-Bereich 
und zählt die offen Stellen der 
grössten drei Jobportale zu-
sammen, so kommt man je 
nach Zeitpunkt auf 500–700 
offene Stellen: Das bedeutet 
eine wirkliche Knappheit an 
Fachkräften, die nicht rasch 
behoben werden kann. Es lohnt 
sich demnach, einen Blick auf 
das Schweizer Aus- und Wei-
terbildungssystem zu werfen.

Bernhard M. Häm­
merli, Prof. Dr., 
Studiengangleiter 
BSc Information & 
Cyber Security, 
Hochschule Lu­
zern – Informatik, 
Rotkreuz
bernhard.haemmerli​
@hslu.ch
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Ausbildungsgänge
In der Schweiz können 

heute auf unterschiedlichen 
Ebenen Qualifikationen im In-
formation & Cybersecurity-
Bereich erworben werden.

Höhere Fachprüfung
Der Verband ICT-Berufsbil-

dung Schweiz entwickelte ein 
Programm zum «ICT Security 
Expert» (Eidgenössisches Di
plom ED, Stufe höhere Fach
prüfung)7. Dieses Diplom kann 
mit mindestens drei Jahren 
Berufserfahrung und drei bis 
vier Semestern Teilzeitunter-
richt erworben werden. Bei 
bestandenem Diplom erstat-
tet der Bund 50% der Ausbil
dungskosten. Handlungskom-
petenzen liegen primär in der 
Informationssicherheit, Sicher
heitsstrategie, Awareness und 
ISMS Incident Response. Die 
erste Diplomprüfung findet im 
Herbst 2018 statt.

Bachelor
Alle sieben öffentlich-

rechtlichen Fachhochschulen 
und die zwei vom Bund geneh-
migten Fachhochschulen mit 
privater Trägerschaft bieten 
Informatikstudiengänge auf 
Bachelor-Level an. Diese bie-
ten innerhalb des Studiengan-
ges Vertiefungsrichtungen an, 
die typischerweise 10% bis 
maximal 15% des gesamten 
Studiums ausmachen. Damit 
können sicherlich wesentliche 
Fähigkeiten im Bereich Sicher-
heit als Zusatz erworben wer-
den, jedoch bleibt die Kern-
qualifikation im angestamm-
ten Gebiet.

Master
Die Schweizer Fachhoch-

schulen haben in der grund-
ständigen Ausbildung nur ei-
nen Master of Science, der 
eine gewisse Spezialisierung 
in Sicherheit erlaubt, aber 
nicht vollständig auf Informa-
tion & Cybersecurity ausge-
richtet ist.

Die ETH Zürich bietet 
ebenfalls nur eine Vertiefungs-
richtung in Informationssicher
heit an. Die Kurse sind mehr 
auf die Forschung ausgerich-
tet und haben eine geringe 
Ausbildungszahl. Die EPFL 
bietet ebenfalls eine Speziali-
sierung in Informationssicher-
heit (ab September 2018: 
Cybersecurity) an.

Alle Ausbildungseinrich-
tungen haben hervorragende 
Kompetenzen in verschiede-
nen Bereichen der Informa
tionssicherheit und bieten 
entsprechende Kurse an – je-
doch ist kein Master voll auf 
Information & Cybersecurity 
ausgerichtet.

Promotion
Eine Promotion ist nur an 

den universitären Hochschu-
len möglich. Doktorierende 
schliessen mit den betreuen-
den Professoren eine Vereinba-
rung über ihr Forschungsthema 
ab. Insbesondere Professoren 
an den beiden ETH unterstüt-
zen Doktorate im Bereich Infor-
mation & Cybersecurity.

Weiterbildung
Die Weiterbildung ist ein 

Leistungsbereich der Univer-
sitäten und Fachhochschulen, 
der wirtschaftlich selbstra-
gend sein muss. Die Weiterbil-
dung richtet sich an Personen 
mit mindesten fünf Jahren 
Berufspraxis, die entweder 
Kompetenz in einem Spezial-
gebiet ausweisen können oder 
sich in ein neues Gebiet um-
schulen wollen.

Die Ausbildungsgänge wer-
den in Credits bemessen, 
wobei ein Kreditpunkt einer 
Studierendenleistung von 30 
Stunden entsprechen soll. Das 
«Certificate of Advanced Stu-
dies» (CAS) hat meistens 10 
bis 15 Credits, das «Diploma 
of Advanced Studies» (DAS) 
ca. 30 Credits und der «Master 
of Advanced Studies» (MAS) 
60 bis 90 Credits.

Die CAS-, DAS und MAS-
Ausbildungen zeichnen sich 
durch klare berufliche Profile 
aus, welche für die Wirtschaft 
interessant sind – nur diese 
Profile erlauben es, genügend 
Teilnehmende zu rekrutieren, 
so dass die Studiengänge 
durchgeführt werden können.

Angebote der 
Fachhochschulen
Die Berner Fachhochschu-

le (BFH) bietet drei CAS an: in 
«Security & Privacy», in «Se-
curity Incident Management» 
und «Networking & Security». 
Studierende erhalten einen 
MAS-Titel, wenn sie drei CAS 
besuchen und mit einer Mas-
terarbeit ergänzen.

Die Fachhochschule Nord-
westschweiz (FHNW) bietet 
das CAS «Information Security 
& Risk Management» an, das 
auch als Zertifizierungsvorbe-
reitung zum «Certified Infor-
mation System Security Pro-
fessional» (CISSP) geeignet 
ist.

Die Hochschule Luzern 
(HSLU) bietet seit 1996 CAS 
im Security-Bereich an und die 
Produkte wurden in mehrjähri-
ger Vorbereitungsarbeit inner-
halb der Information Security 
Society Switzerland (ISSS) 
bzw. der Vorgängerorganisation 
entwickelt. Es werden zwei 
CAS angeboten, die den 
Pflichtteil zum MAS ausma-
chen: CAS «Information Secu-
rity – Technology», CAS «Infor-
mation Security – Manage-
ment». Das dritte CAS kann 

K u r z & b ü n d i g

Die Wirtschaft sucht dringend Fachkräfte im Be-
reich Information & Cybersecurity. Die Lage ist der-
massen prekär, dass verschiedene parallele Initia-
tiven aus Wirtschaft und Verwaltung bezüglich In-
formation-&-Cybersecurity-Ausbildungen laufen. 
Die erforderlichen Fähigkeiten für Cybersecurity 
Professionals steigen aufgrund der Komplexität 
rasch an, weshalb die Grundausbildung einen en-
geren Fokus auf die Cybersecurity legen muss, um 
das Ziel einer erhöhten Sicherheit zu erreichen.
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gewählt werden, wobei sich im 
Security-Bereich die folgenden 
beiden CAS anbieten: CAS 
«Information Security Ad-
vanced», CAS «Data Privacy 
Officer». Nach drei besuchten 
CAS führt ebenfalls eine Mas-
terarbeit zum MAS-Titel. Das 
MAS «Information Security» 
der HSLU eignet sich als Zer-
tifizierungsvorbereitung für 
den «Certified Information 
Security Manager» (CISM).

Die Zürcher Hochschule 
für Angewandte Wissenschaf-
ten (ZHAW) bietet den Master 
of Advanced Studies in «Inte-
grated Risk Management» an. 
Der Titel setzt voraus, dass die 
folgenden fünf CAS erfolgreich 
bestanden sind: CAS «Inte
griertes Risikomanagement», 
CAS «Notfall- und Krisenma-
nagement», CAS «Risikoana-
lytik und Risiko-Assessment», 
CAS «Risiko- und Krisenkom-
munikation» und CAS «Risiko-
management & Recht».

Professionelle 
Zertifizierungen
Professionelle Zertifizierun-

gen sind eine geeignete Mög-
lichkeit, Innovationen zeitge-
recht folgen zu können, weil 
die privaten Organisationen 
flexibler sind und zeitnah agie-
ren können. Professionelle 
Zertifizierungen sind breit ab-
gestützt in einer Fachorgani-
sation und beinhalten wesent-
liche Fähigkeitszusammen-
stellungen, welche geprüft 
werden. Professionelle Zertifi-
zierungen sind mehr als die 
Angebote der Kursanbieter, 
die in wenigen Tagen minima-

le Kenntnisse zu einem Spe-
zialthema vermitteln.

Das «International Infor-
mation System Security Certi-
fication Consortium» (ISC)² 
hat das Zertifikat «Certified 
Information System Security 
Professional» (CISSP) defi-
niert, eines der ganz wesentli-
chen Fachzertifikate, das eine 
breite Ausbildung in IT- und 
Information Security nach-
weist.

Nach dem Erfolg der 
CISSP-Zertifizierung wurden 
acht weitere Zertifizierungen 
entwickelt, deren drei wich-
tigste sind: «Information Sys-
tems Security Architecture 
Professional» (CISSP-ISSAP), 
«Information Systems Security 
Engineering Professional» 
(CISSP-ISSEP) und «Infor
mation Systems Security 
Management Professional» 
(CISSP-ISSMP).

Die Information Systems 
Audit and Control Association 
(ISACA) ist ein internationaler 
Verband für Spezialisten aus 
dem IT-Audit-Bereich mit über 
140 000 Mitgliedern. Ihre 
«Certified Information Sys-
tems Auditor»-(CISA)-Zertifi-
zierung stammt aus der Prü-
fung der Grundsätze ordentli-
cher Verarbeitung bei der 
Buchführung. Vier weitere 
Zertifizierungen wurden da-
nach entwickelt: «Certified in 
the Governance of Enterprise 
IT», «Certified Information Se-
curity Manager», «Certified in 
Risk and Information Systems 
Control» und Cybersecurity 
Nexus «Professionalität als 
Cyber Security Experte».

Eine erfolgreiche Zertifizie-
rung hat eine starke neutrale 
Organisation als Träger, deckt 
ein Bedürfnis ab und ist im 
Interesse sowohl des Arbeit-
nehmers, der sich zertifiziert, 
wie des Arbeitgebers, dem ein 
Teil seiner Sorgfaltspflicht bei 
der Prüfung der Fähigkeit 
beim Anstellen oder bei der 
Vergabe von Mandaten abge-
nommen wird.

Firmenzertifikate, wie zum 
Beispiel von Firmen wie 
CISCO, Checkpoint, Microsoft 
und Palo Alto, versichern dem 
Arbeitgeber, dass seine Mitar-
beiter ausreichend auf ihren 
Produkten ausgebildet sind. 
Auch verbessern diese Zertifi-
kate für den Arbeitnehmer 
seine Position im Markt.

Ausblick
Die Security-Technologie 

hat sich massiv über die Zeit 
gewandelt. Zu Beginn in den 
neunziger Jahren waren pri-
mär Kryptologen IT-Security-
Spezialisten, dann Netzwerk-
sicherheitsspezialisten, dann 
Systemspezialisten und erst 
später kam die Verwaltung und 
Führung der Sicherheit (ISMS) 
in der breiten Information-
Security-Gemeinschaft in den 
Fokus.

Traditionell ist die Secu
rity-Technologie an den tech-
nischen Hochschulen behei-
matet. Dabei muss der For-
schungscharakter «Entwick-
lung von neuen Technologi-
en», ein Thema bei den uni-
versitären Spitzenschulen, 
und «Anwendung von Techno-
logien zur Sicherung von Un-
ternehmen», ein Thema pri-
mär der Fachhochschulen, 
unterschieden werden. In bei-
den Bereichen hat die Schweiz 
herausragende Professoren, 
die viel zur Entwicklung der 
Sicherheit in der Schweiz bei-
getragen haben.

Wie aufgezeigt, gibt es 
aber keinen direkten Einstieg 
in die Information & Cyberse-

F u s s n o t e n
1	 <http://de.wikipedia.org/wiki/Carbanak>.
2	 <http://en.wikipedia.org/wiki/WannaCry_ransomware_attack>.
3	 <http://en.wikipedia.org/wiki/Petya_(malware)>.
4	 Diese Angaben stammen aus zuverlässiger Quelle: Quellenschutz.
5	 <https://blog.comae.io/petya-2017-is-a-wiper-not-a-ransomware-9ea1d8961d3b>.
6	 <https://www.heise.de/newsticker/meldung/NotPetya-Maersk-erwartet-bis-zu-300-Millionen-

Dollar-Verlust-3804688.html
7	 <https://www.ict-berufsbildung.ch/berufsbildung/ict-weiterbildung/ict-security-expert-ed/>.
8	 <https://www.hslu.ch/de-ch/informatik/studium/bachelor/information-and-cyber-security/>.
	 (Alle URL letztmals kontrolliert am 24.5.2018.)
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curity. Diese Möglichkeit gibt 
es jedoch schon seit einiger 
Zeit im Ausland. Einrichtun-
gen in Deutschland, Öster-
reich, Norwegen, im UK etc. 
bieten Bachelor-Studiengänge 
im Bereich Information, IT 
und Cybersecurity an.

In der Schweiz startet die 
Hochschule Luzern – Informa-
tik zum Herbstsemester 2018 
als erste Ausbildungsstätte 
einen Bachelor-Studiengang 
mit 5400 studentischen Ar-
beitsstunden, der vollständig 
auf den Berufseinstieg in In-
formation & Cybersecurity aus-
gerichtet ist8. Heute sind in 
der Information & Cybersecu-
rity mindestens 50 unter-

schiedliche Berufsprofile in 
der Praxis verankert, mit der 
Tendenz, dass durch den 
Technologiefortschritt noch 
weitere Berufe entstehen. Ob-
wohl der Studiengang zwei 
Security-Vertiefungen anbietet 
(«Technologie» und «Manage-
ment»), bleibt er generalis-
tisch, um den Einstieg in mög-
lichst viele Berufsfelder zu 
ermöglichen. 

Dieser Studiengang ist 
eine Antwort auf die grosse 
Nachfrage an Spezialisten, 
verursacht durch die stetig 
steigende Bedrohungslage. 
Nur mit einer vollen themati-
schen Ausrichtung können die 
heutigen und künftigen Anfor-
derungen der Wirtschaft fach-
lich und professionell erfüllt 
werden.� n
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Beginn des neuen Studiengangs: 13. September 2018
Informationen und Anmeldung: <http://www.hslu.ch/bache​lor-ics>
Anmeldung bis zum 1. September 2018 möglich 
Leitung: Prof. Dr. Bernhard M. Hämmerli
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